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El presente documento define las politicas de copias de respaldo de informacién del IDIPRON, asi mismo
establece los esquemas y las herramientas que cuenta la Entidad para proteger y garantizar que la informacion
esté disponible ante cualquier suceso o eventualidad por fallas humanas, desastres naturales y que sea
recuperable en un tiempo de respuesta minimo en el momento de activar un plan de continuidad ante desastres.

Establecer las politicas y esquemas de copias de seguridad de los servidores, servicios y bases de datos que
posee el IDIPRON con el fin de garantizar la continuidad de la informacion y del software necesario ante
una eventualidad y la recuperacion ante un incidente.

- Definir las Politicas de backup.

- Establecer el plan de copias de la informacion.

- Definir el inventario de la informacion a resguardar.

- Definir el esquema de etiquetado de cinta.

- Establecer procedimientos y esquema de restauracion de la informacion.

TERMINO DEFINICION

Backup  (copia de Es una copia de la informacion, datos, base de datos, archivos, aplicaciones,

respaldo o copia de software o imagenes en un medio de almacenamiento externo, con la finalidad de

seguridad poder recuperar la informacion en caso de un incidente, como, por ejemplo: dafio,
borrado accidental, desastre natural.

Cell manager Servidor donde esta instalado el software para realizar los respaldos
programas.
DataProtector Software encargado de la ejecucion de copias de respaldo a multiples

maquinas de una misma red.

Drive Es la unidad donde se pueden leer y escribir las cintas del Dataprotector.
Host Computador conectado a una red, el cual es administrado por recursos de la misma.
IP Internet Protocol: es el nimero que identifica un dispositivo en una red.

Libreria de cintas Dispositivo donde guarda en magazin cintas para poder realizar respaldos y restore
por medio de la ejecucion de un drive el cual también complementa la libreria

Log Registro de actividades.

Pool de Cintas Conjunto de cintas empleadas como medio de almacenamiento.
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TERMINO ‘ DEFINICION
Restore Restauracion de un sistema a un estado determinado utilizando una cinta de

backup, en la que se ha respaldado previamente la informacion.

Usuario Persona quien reporta una solicitud de servicio, puede ser de un cliente externo o
interno.
UPI Unidad de Proteccion Integral

Las solicitudes de requerimientos deben realizarse a través del software de mesa de ayuda como primera
opcién y canal oficial con la finalidad de poder garantizar que el caso quede debidamente registrado. En
caso de no poder registrar el requerimiento a través de la mesa de ayuda, este se realizara mediante correo
electronico o memorando.

Cada dependencia debe establecer la informacion que requiere ser resguardadas de acuerdo con su tabla de
retencion documental o propdésito.

La Oficina de Tecnologias de la Informacién y las Comunicaciones Realizard y garantizara pruebas
periddicas a los medios que fueron generados con la finalidad de contar con mecanismos que garanticen la
adecuada recuperacién de la informacién ante una eventualidad.

Aplicar los controles necesarios de acuerdo al Modelo de Seguridad y Privacidad de la informacién en
especial a lo estipulado en los controles del Numeral 12.1.1, 12.3.1 Respaldo de la Informacién de la NTC-
ISO/IEC 27001.

- La Oficina de Tecnologias de la Informacion y las Comunicaciones realiza backups a las carpetas
compartidas que contienen archivos e informacion de todas las areas que asi lo requieren, de las bases de
datos Oracle, de las aplicaciones y sistemas de informacion, backup de politicas y configuracion firewall,
de las imagenes de los servidores virtuales vy fisicos, backup de correos, ademas intranet y/o portal web,
backup politicas del antivirus, backup de configuracion de los Switch.

- Las pruebas de restauracién se haran cada seis meses y de forma aleatoria se seleccionara una cinta con
los backups realizados, y se hara su respectiva restauracion en conjunto con el administrador o responsable
de ese sistema.

- En caso de que se cuente con el servicio de alojamiento del portal web institucional contratado con un
tercero, este debe responder por el backup de dicho portal y es responsabilidad de webmaster monitorear
la generacidn de los backups que se generen.

- El backup de la intranet existente es responsabilidad de la Oficina de Tecnologias de la Informacion y
las Comunicaciones.

- Cada vez que un funcionario se retira de la institucion, la Oficina de Tecnologias de la Informacién y
las Comunicaciones verificara la desactivacion de los permisos (correo, accesos a carpetas compartidas, y
perfiles de usuario de los diferentes sistemas de informacién). En caso de los contratistas debera diligenciar
el certificado de entrega a cargo del contratista.
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- La Oficina de Tecnologias de la Informacion y las Comunicaciones no se hace cargo de la informacién
que el funcionario entrega al lider del proceso, jefe de area o unidad y/o supervisor.

- El administrador del Sistema de Informacién o plataforma tecnoldgica debera informar a través de la
plataforma de mesa de ayuda o correo Institucional al administrador de la plataforma de backup a qué
carpetas o subcarpetas se le debe realizar backup y con qué periodicidad.

- Cuando se cuente con proveedores, se les debe exigir a los mismos la realizacion de los backups de la
informacidn del servicio contratado (ejemplo hosting portal web), deben responder por los backup de la
informacion.

- En las sedes o Unidades de Proteccion Integral (UPI) que no cuentan con un equipo de computo
servidor, la Oficina de Tecnologias de la Informacion y las Comunicaciones, instalard en un equipo de
computo del area administrativa el agente del software de backup. De igual manera designara una ruta o
carpeta, la cual debera contener la informacion institucional que requiera ser resguardada de acuerdo con
la naturaleza de la misionalidad o tabla de retencion documental de dicha UPI. La informacion va a ser
copiada al final de cada mes, y se borrara posteriormente. Cabe acotar que el responsable de la UPI
designara la(s) persona(s) encargada(s) de alojar la informacion de esa sede en el equipo asignado para
tal fin. La carpeta debe nombrarse con el nombre de dicha sede (ejemplo: UPI Servita).

Nota: se recomienda que los nombres de los archivos contenidos en esa carpeta no sean extensos, ya que,
al momento de ser trasladados, los nombres de los archivos que sean demasiados largos generaran
problemas de copiado.

- En las sedes o Unidades de Proteccidn Integral (UPI) que cuentan con un equipo de cdmputo servidor,
la Oficina de Tecnologias de la Informacién y las Comunicaciones instalara el agente del software de
backup. De igual manera designara una ruta o carpeta, el cual deberd contener la informacion
institucional que requiera ser resguardada de acuerdo con la naturaleza de la misionalidad o tabla de
retencion documental de dicha UPI. La informacion va a ser copiada al final de cada mes, y se borrara
posteriormente. Cabe acotar que el responsable de la UPI designara la(s) persona(s) encargada(s) de
alojar la informacion de esa sede en la ruta asignado para tal fin. La carpeta debe nombrarse con el
nombre de dicha sede (ejemplo: UPI Arcadia).

- Cuando exista un servicio contratado con un tercero que maneja informacion del IDIPRON, este
proveedor garantizar y responder por el backup de la informacion de acuerdo con los servicios contratados.

Profesionales y técnicos de la Oficina de Tecnologias de la Informacién y las Comunicaciones del
IDIPRON.

PLATAFORMA TECNOLOGICA
O SISTEMA DE INFORMACION

TIPO DESCRIPCION PERIODICIDAD

Full: Primer dia habil del mes
incrementales: en forma diaria

File System Archivos (carpeta Repositorio archivos areas o | de lunes a sabado, hasta fin de
interdemilan.idipron.local) compartida) dependencias sede calle 63 | mes.

El Gltimo dia hébil del mes se
envia a custodia.
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File
(liverpool.idipron.local)

System

Archivos (carpeta
compartida)

Repositorio archivos areas o
dependencias sede calle 61

Full: dltimo dia del mes.
Incrementales: en forma diaria
de lunes a viernes, hasta el fin de
mes.

El altimo dia del mes se envia a
custodia.

Bases de Datos Oracle

/arch_sicap
/arch_simi
farch_sysman
/back_sicap
/back_simi
/back_sysman
lexport_db

Backup de las 3 instancias

de la base de datos de
produccion de oracle: que
incluye la base de datos
financiera, administrativa y
misional. Incluye logs de
transacciones.

Full: Primer dia habil del mes y

los dias domingo.
incrementales: en forma diaria
de lunes a sabado.

A fin de mes se envia a custodia.

Servidor Simi

C:/misApps/logs
C:/ProgramFiles(x86)/To
mcat7.0/webapps
G:/Archivos
G:/bk_logs
G:/WinDirStat

subidos

Backup del registro de
errores 'y movimientos del
sistema de base de datos
SIMI.

Despliegue del empaquetado
del SIMI.
Archivos adjuntos de lo
NNAJ y backup de los logs -
SIMI.

Full: Gltimo dia del mes. A fin de
mes Sse envia a cinta.
En otra cinta se tiene

programado Full el domingo y
de lunes a sabado se realiza
incrementales, esta cinta se
envia a custodia cuando este
completa.

Iméagenes servidores virtuales

AL-AHLY

ARGEL

ATENAS

BERLIN
CASABLANCA
HELSINKI

KABUL1

LISBOA

LONDRES
MANCHESTER-CITY
ORACLE_CLOUD_CO
NTROL

PARIS

SOFIA
SRVIDIPRONAPLO1
VeeamConfigBackup_o
porto
VMWARE_VCENTER
AL-NASR

APOLLON
BARCELONA
BEITAR

Estambul

EVERTON
FLAMENGO
FORTIANALYZER-
VM64

JERUSALEN
JUVENTUS
MACCABI
OAKLANDRAIDERS
PARISSG
PORTAL_INSTITUCI
ON
SRVAPLMISIONAL
SRVIDIPRONOAS
XAMAX

Backup de imagenes de
servidores virtualizados
(entre  Windows server y
Linux)

Full dltimo dia del mes.
A fin de mes se envia a custodia
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Configuracion y politicas del Backup configuracion, reglas Full ~ Gltimo dia del mes.

Firewall

Politicas del Firewall

y politicas del Firewall

A fin de mes se envia a custodia.

Imégenes servidores fisicos

LIVERPOOL
SHAMROCK
SHELSEA
ADELAIDE
EUPEN

Backup  de
servidores fisicos

iméagenes

Full dltimo dia del mes.
A fin de mes se envia a custodia.

Configuracién de Switches

Configuracién de

Backup de plantillas de
configuracion de switches

Full cada seis meses, posterior a
este periodo se envia a custodia

Switches del centro de computo sede . .
L en la cinta respectiva.

principal calle 63.

Intranet ortal Copia del servidor de (Futllrtal i(tj(i)drc:)Sns IIOS e
Intranet T P aplicaciones y base de P —aipron.sq Y

institucional : portal_idipron.zip), a fin de

datos de la intranet. . .

mes se envia a custodia.

Carpeta compartida | Contiene copia de las

Fuentes de desarrollos propios

sistemas\Backup_app_i
dipron

fuentes de desarrollo de
idocument.

Full dltimo dia del mes.
A fin de mes se envia a custodia.

Backup de equipos y medios
extraibles

N/A

Backup que se toma en
cinta a solicitud del
responsable de la Secretaria
General, Subdireccion,
Gerencia, Area o
dependenciay el cual es

ocasional.

N/A

Cuadro No. 1. Inventario de Informacion a Respaldar
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Libreria Dell Modelo 3555-L.3A
IF: 10.50.11.93

Drive 1 Drivel

Servidor rack HP -
10.80.11.40

o —

Servidor virtual — administrador
copias de respaldo
10.80.11.31

Red MPLS

_:‘2. ':1 Eﬁ

Uszuzrios

Servidoras fisicos

Figura No. 1: Arquitectura de Backup Actual

La Entidad cuenta con los siguientes programas para realizar tomas de backup de informacion: software

dataprotector y veeambackup.

El software dataprotector es el programa que administra el envio de la toma del backup de informacién a la
libreria de cintas; y el programa veeambackup se emplea para toma de imagenes de maquinas virtuales o
fisicas, a su vez también se puede emplear para toma de datos de informacion.
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software dataprotector software veeambackup
]
) Veeam o
Mot Focus Dt Prectr [EE¥] Backup & Replication 10

A Copyright 201 Micro Focus or one cf ts affiates.
Type in a backup server name or IP address, backup service port number,
and user credentials to connect with.

Froduct version AT060 localhost 9392

Intemal buid version 154

RON\ADmIr
Buit on viemes, 6 de diciembre de 2019, 3:44:21 pm.

+/| Use Windows session authentication
OK

Save shortcut Connect Close

Figura No. 2: Herramientas para toma de backup actual

Para llevar a cabo la toma de copias de respaldo en las cintas LTO con el software de administracién de
copias de respaldo, se deben seguir las siguientes etapas de acuerdo con el sistema operativo en el cual va a
ser instalado el agente.

Instalacion en Sistema Operativo Windows

- Para instalar el agente del dataprotector, se debe dirigir al host, equipo PC o server, se puede por
el terminal para comenzar a realizar la instalacion de dataprotector.

CB Remote Desktop Connection =] ‘

| Remote Desktop
¢ Connection

Computer: IExample: computer. fabrik.am, com j
Uzer name:  Mone specified

The computer name field is blank. Enter a full remate computer
name.

z Showgptionsl Connect I Help

- Se debe asegurar que el host pueda tener comunicacion con el Cell manager, esto se puede
comprobar por medio de un ping, si no lo realiza se puede adicionar por el archivo host de
sistema operativo en este caso Windows.

fpe.

— e =
Ul =&
File Edit Wiew Tools Help
Organize > | | Open  Mew Folder
‘v Favorites Mame = Date modified | Type
| M Desktop B hosts 2/6(2014 6:27 File

- Se debe ingresar la IP del Cell manager y el nombre para que pueda conectarse.
- Se debe mapear el nombre del Cell manager en ejecutar y buscamos la siguiente ruta:
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\\srvconevavir\OmniBak\x8664

G|

~[&|
File Edit Wiew Tools Help
Organize *  Sharewith »  New folder
‘v Favorites Mame [ate modified | Type =
B Desktop tools 9/9/2010 2:27 P File folder
4 Dowrloads 8 csetup.exe B{27(2000 2:28 M Applicatior
=l Recent Places
s B installservice.exe 8/27[2009 2:33 PM Applicatior
[} N .
setup.exe g/2a/2009 10017 AM Applicatior
= Libraries HE R 22 FP

- En esta carpeta se encuentra el instalador del Dataprotector para el sistema operativo de 64bits, se
debe dar doble clic sobre él y nos mostrara el asistente del paquete de instalacion.

- Luego se debe indicar el tipo de instalacién “Cliente”.

ji HP Data Protector A.06.11 - Setup Wizard

Installation type

Choose installation bype.
" cell Manager

activities within the entire Data Pratector cell

Install a Data Protector client locally, which can be added to the Data
Frotector cell.

 Installation Server

Sh

Data Protectar,

Install the Data Pratector software depat For companents, which will be
by the Data Pratector Cell Manager For remote installation of Windows
dlients,

D]

Install the Data Protector Cell Manager, which contrals backup and restore

used

5,06, 11 243

I Mext = I

< Back

Caneel |

- Posteriormente se muestra un campo para poder colocar el nombre del Cell manager donde quedara
configurado el host que se esta instalando.

NOTA: se debe colocar el nombre correcto o la IP del Cell manager para que pueda después
importarse el host sin ningln inconveniente, de lo contrario se debe reinstalar el producto.

{§ HP Data Protector A.06.11 - Setup Wizard E3

Cell Manager system

Data Pratectar
A06, 11 243

Provide the name of the Cell Manager system

Type in the name of the Cell Manager, or leave the field empty if the Cell Manager is nok
available at this time,

A

Isrvcnnevavir|

If the Cell Manager is using a port number other than 5555, provide the port number as
well, IF vou do not provide the Cell Manager name, the client will use the default port
(5555]),

|5555

Check response... |

< Back

I Mexk = I

Cancel
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- Luego se muestra la ubicacién de donde quedara la carpeta del Data protector

i'é‘- HP Data Protector A.06.11 - Setup Wizard E

Destination Folder

B
Click Mexk ko install to this Folder, or click Change ko install to a different Folder. m

G Install Data Protector to:
C:\Program Files\CmniBack),

G Install Data Protector data files to:
C:\ProgramDatat OmniBack),

[ata Protectar

Change. .. |

Change. .. |

06, 11 245
< Back

Cancel

- Enla siguiente imagen indica las caracteristicas a instalar.

Component Selection

Select the program Features you want installed.

A

=~ | aeneral Media Agent

- ¥~ | NDMP Media Agent

= - | User Interface

b X v| Manager-of-Managers User Interf.
S g;l Documentation & Help

! English Documentation & Help
French Documentation & Help
Japanese Documentation & Help

vour hard drive,

—Feature Descripbion

Alloves Data Proteckar to back up
and restore data on this syskem,

This Feature requires 6073KE on

NOTA: Por defecto siempre se va a instalar disk agent y media agent que son los dos primordiales

para que pueda realizar sin inconvenientes la integracion.

- La siguiente imagen muestra las diferentes opciones de integracion a base de datos para poder

realizar la instalacion en cualquiera de ellas.

i‘é‘n HP Data Protector A.06.11 - Setup Wizard

Component Selection

Select the program Features wou want installed,

EI_X;I Inkeqgrations ;I
e+ | M5 S0L Inkegration
- ¥ = | M3 Exchange Integration

Cracle Integration
SAP I3 Inkegration
SAP DB Inkeqgration
Lotus Integration
HF Storagetivorks =P Agent
HP Storagebivorks EWA SMI-3 Agen
e W - |M5 ‘folume Shadow Copy Integration
- = | DBZ Integration

- ¥ = | ¥Mware Integration
b4 vl Lnibnmatic Nicackar Barnwary

4| | B

[ [ [ x|
LR KN ENE]

X
]

Por Gltimo, se realiza la instalacion y se completa el asistente.

Instalacion en Sistema Operativo Linux
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- Se debe colocar en el host, PC o servidor el instalador correspondiente y se ubica en una carpeta
vacia

- Se realiza la descompresion

- Seejecuta la descompresion de la extension .tar

ot

of ot

ot oof ot o ¢ ct o ot
[ NN N N

of
a

N

- Se deben dar permisos del puerto 755 a la carpeta donde se deja el producto

- Con el paquete descomprimido se debe ingresar a la carpeta LOCAL_INSTALL

- Se debe ejecutar la Shell omnisetup.sh. Se debe colocar de esta manera para instalar el disk agent,
el media agent y la integracion, en este caso con Oracle
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Integracion del agente en el cell manager

Después de tener la instalacion del agente de dataprotector en el host en el cual se va a realizar los
respaldos de informacion, se debe dirigir al administrador Cell manager, y dar doble clic al icono

de Data protector.

Se debe ingresar a la opcion “Clients”.

g2 Properties for sryvconevavit - HP Data Protector

| Bile Edit Wiew Actions Help

J Iients j

zers
Devices & Media
Backup

Object Dperations
b citor

Restare

Instant Recovery
Reporting

Intemal D atabasze

|8 &

Se debe después seleccionar la opcion de Action- Import Client

g2 Clients - HP Data Protector Manager

| Bile Edit view | Actions Help
“Eﬁlients

Import Client., ..

I

-7 Data Prote Telirz..
E@I Clienk Upgrade. ..

Configure M as Manager-of-Managers Server

= M Abart
L=

5] Restart Failed Clients. .

Luego se muestra una opcion para poder colocar el nombre del host en el que realizamos la
instalacion del agente dataprotector.

Import Client
==

Type or zelect the client that pou want to import. Select the type of the ©
These type can be a Data Protector Client, a Vitual Host indicating a s

Mame ||

Tvpe I Data Protector Client

.rl"' Microzoft Terminal Services
.rl“" Microzoft Windows MNetwork

Por ultimo, se debe dar clic en finalizar.

Al finalizar la importacion del host, éste aparecera en la lista con los demas host configurados en

Data protector.
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Data Protector Cell - Micro Focus Data Protector M

Eile Edit View Actions Help

Clients v B Q|
=23 Data Protector Cell
9@ Clients
= 10.80.11.43

barcelona.idipron.local
bocajuniors.idipron.local
interdemilan.idipron.local
Juventus.idipron.local
maccabi.idipron.local
% oaklandraiders.idipron.local
oportoidipren.local
sisternas13.idipron.local
srvaplmisional.idipron.local

srvaplmisionalLidipron.ocal
-] Installation Servers
- MS Clusters

Posteriormente en data protector se debe buscar la opcion llamada Backup-Filesystem

I Backup

dljaeo

=] Backup
=-{f&]] Backup Specifications
EI il stem

-5 M3 Exchange Server
- Oracle Server

EEI-- Templates

% M3 Exchange Single Mailboxes

Se debe dar clic derecho, para seleccionar una opcién llamada Add Backup

[

I Backup

|8 & (2|

=] Backup
=8 8] Backup Specifications

~oae

add Backup. ..

PRLUEEA

srvadtyFilenl . idipron, local

En la siguiente imagen se muestra las diferentes plantillas para creacion de un backup, para filesystem se

debe seleccionar la primera, después clic en OK.
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Create New Backup

sethings.

Seh_acl a template to apply to the new backup. Use the Blank template to create a specification with no default

Filezystem |
B —Apply option:
Daily_Intensive Detault I | Destination
End_User_sichive Drefault Option:
Menthly_Full Delault ¥ Backup specification
HT_MHM_template Dedanl
Uri_MMM_template Detault I¥| Filesystem
ekl Ful Dedaul | B in datalis
Wwheekly_Full_Catalog_... Defaul
Weekly_Ful_Log Dire.. Default ¥ Trezs
wheekly Full_Owver_'waM  Default
¥ Schedule
Backup option:
Backup type ILocaI or network, backup -

¥ Load balanced

Sub type I

s |

Help |

Luego se debe seleccionar el host configurado en Data protector, se debe seleccionar el que se
quiere respaldar la informacion.

] Sedact e terra i pou ward 1o back u

Shaw

B [ e

§

[¥]

|

Intamal Databave
stlereat 04 deson bocal
sidarnser] 3 dgron local
srvadeppioeall! dhpon ool
svadvamiusdl sgronlocd
Hvadveeniet iipron ocad
svadviel] sdigwon besd
sivardna( dgron ocel

A ovoonavane

uveschange dgooniocyl
itvdensdoOn. ks ipoon ooy
rodgeorll] deon koeal
srvermeresdiD dioeon bocal

Luego se debe indicar la ruta que se quiere respaldar dentro del server y NEXT

Select the items that you want to back up.

Showr IAII j IFiIes_l,Jstem Backup

[ Intemal Database
4 -- sisternaz (4. idipron. local

{_-- sigternas] 3.idipron. local

-] $RECYCLE.BIN

v OEEE

|_{:_='| Syztem Yolume Information
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INFORMACION DIGITAL

Luego se debe seleccionar la libreria y el drive al cual va a utilizar el backup nuevo.

- I Semet ¥ Beemns 1w SVeL 0 beaad fu Fu bk

A Peckes | B i
T v el  Swgd
3 A wiow L
B Uten 51 oo
i
W [ 3]
e |5 ®

Después se habilitara una opcidn que esté al otro costado llamada PROPERTIES esta nos indicara
en qué pool de cintas va asignado este backup, ya que, si no se selecciona ninguno, el backup
cuando se vaya a ejecutar quedara en “mount request” solicitando cinta.

||Device Properties [HP:ultrium 4-SCSI_1_srvconevavir]

General |

i Spec\ly options for the curtenty selested devis or diive used for backup.

[ CRCcheck o

Cancurrency

Media p

A Delete

ok | Cawes Help

Luego de dar clic en NEXT mostrara otra ventana para poder cambiar configuraciones avanzadas,
se selecciona la opcion NEXT.

_,'!ﬂ St 1 backip aoson) 104 of liac 1 e Bachin eaticdlon

Bahip Spectcadan Opboe
J Adet Qerseral Back 39 spechesion s

Dwecaten

[

Flepeten: Opiien
Skt o el udecton pesed | o b od L (e ard Secioae:

Pugetsort p— >l 4

o frvage thons
£ Srinct e delnd puotweton peend by s backed p Stk neages

Por ultimo, se muestra la ventana en donde ingresaremos la calendarizacion de backup; hora, fecha,
dias.
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_j] Spmcty e et ared s (b you st buck s sertaread Ceck e - reas
s\'] A fen Mosch / ——
| 2 1~ Hoidas
= * b * ] > > . ® = % W oot
. Clraena
[ Hetoms
i T Lo |

- Para adicionar un horario al backup nuevo, se debe dirigir a la opcion que dice Add, aca aparecera
un recuadro donde se debe suministrar el horario que se desee.

- Por altimo, se mostrara un resumen de los pardmetros indicados previamente.

..i’ Aoy sammams of e back i rpechosions end nsts st tarite changes:

“Cherr | Souce| Type | Dexcacion | Deves | ovesr |

- Luego se debe asignar un nombre al backup nuevo.

Predionm Imabang weps i poce backip Nergials design

125)  Tyoe the nisre and seiect 2 oD, whiess 500 M o sroe Yo
Save as. v backio (pechcason

7 |
EJ § Save the towly cresed backipNenglste

tave =
Stort Interactive Baokag, .
Bagn sh wdwacive backio Wil the cinard | B0 [pecom =
o | Cacet | Hee |

e 50 Wiscaoies pivees o] of bachup wih e cursl Bk mectioaon. Th opion i axalatie ook Sor Manvssarn, Oracke, ME Eschangs Sngie MaRton. §2ose,
Infoers, BN DB2 Lown Notes D oona, 549 and SAPOD backin Prevew is ool soponad for 206 sod drect backsg

Stot Interactive Preview.

@ [«

Los jefes o los responsables de la Secretaria General, Subdirecciones, las oficinas, areas o dependencias son
los Unicos autorizados para solicitar la recuperacion de la informacion ante un incidente, pérdida total o
parcial siempre y cuando este en el inventario de copia respaldo o haya solicitado una copia previa.

La solicitud para restauracion de copias de respaldo debe hacerse a través del software de mesa de ayuda
que dispone la Entidad. La cual se atendera de acuerdo con los acuerdos de nivel de servicio establecidos
en lamesa de ayuda, con la finalidad de dar tramite para solicitar los medios magnéticos o cintas al custodio
de los mismos.

Al finalizar el procedimiento, el administrador de copias de respaldo debe devolver el medio magnético o
la cinta al custodio.

Para llevar a cabo la restauracién de la informaciéon almacenada en una cinta LTO, se deben realizar los
siguientes pasos:

- Para restaurar la informacion alojada en una cinta, se debe colocar la cinta en el hardware de la

libreria de cintas, y abrir el software administrador de backup, elegir la opcion “Device & Media”,
seleccionar “Slots” ubicar un slot libre o disponible, dar clic derecho y seleccionar la opcion “Enter”.
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de laNifezy la Juventud

llama RESTORE.

File Edit Wiew Actions Help

IHEStDIE

LI|JE9||=HE

| 7 ||| D &

Client

-7 Restare Objects
-] Disk Image

srvaracle
syrmisionbogota, aulas.idipron. local
-] Internal Database

{55 M5 Exchange Server

-5 M3 Exchange Single Mailbaxes

=[5 Oracle Server

-z Mware
-7 Restare Sessions

srvoracle

srwadbwfilenl . idipron.local
svrmisionbogota, aulas.idipran, local

Posteriormente se debe seleccionar la cinta, en el slot indicado aparecera con un signo de
interrogacion y luego se debe dar clic derecho y seleccionar la opcion “Import Catalog...”

Para poder restaurar un archivo o una carpeta en especifico, se ingresa primero a la opcién que se

Luego se debe seleccionar el servidor donde esta almacenado el Archivo o la carpeta que se va a

recuperar, se selecciona la opcién sefialada como se muestra en la siguiente imagen. En la parte
derecha de la ventana se pueden ver los servidores que cuentan con el backup, luego se selecciona

el host de origen de la informacién y se da doble clic.

o srvadtyfile01.idipron.local - HP Data Protector Manager

| Ble Edit view actions Help

(O] <]

| IHestore

EE R EEREEREES

=7 Restore Objects

-£7] pisk Image

=] @ Filesystem
(]

ilen 1. idipron. local

sPyConeyvavir

7 Internal Database

M5 Exchanae Server

‘E M5 Exchange Single Mailboxes
Oracle Server

WMwware

{7 Restare Sessions

Object | Labell Type

r-ﬁE: E: Filesystem (Windows)
r-ﬁF: F: Filesystem (Windows)

#Z Objects I & TGSKSI

H 4 & #|E[E] =& swadtvfileﬂ‘l.idipron.local|

r 7

Aparecen las unidades a las cuales se realizo la copia, es decir estan habilitadas las unidades “E” y

“F”, se debe seleccionar la unidad que posee la informacion que queremos restaurar.

En la siguiente imagen se muestra la carpeta de la unidad E y la subcarpeta llamada Contabilidad01.
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= ) 0shex . st Sty
= W Fesyston Taluct Pn i aret Seenioies Dt pou wird 10 dackine
L R S I I
=Ts 4
i)
X _irmerea S fiieew S x| I
3 ) e Catabese
5 ME Exchaege Serve -
& T3 M Ectuege S Malioes = [ |
& B Orece Sarver = W ] Cortbided B
= 3 Wvwe 4 ) Cortabided
® 7] Rastore Sesyurs * ) Coresbidadl
# ) Contabiands
& ) Cotabaduion
% ) Cortsbided®
%) Cortnbided N
¥ 3 Cortabidad
¥ Lortatidod®
# ) Corsatibdads
* ) Coababdad !
* ) Cortaclpmers -
« | 3
& Bowcr: | @ Tads| -

- En la siguiente imagen en el recuadro en rojo, se puede seleccionar el intervalo de tiempo para
realizar la restauracion (en este caso los ultimos 3 meses), o también especificando un intervalo
desde una fecha inicial a una fecha final.

1 1 [E7] - P Data Protector Manages

B G Vew fctos beb

[ D80 =m0 e
= ] Rese Obpezs Souce | Dutnation | Qptens | Davens | Micka | Copms | Fncken Suam |
¢ ) Disk Umage
= 3l tmsestem Select the fles 2nd & s Ihat fuou ward 30 sk
S avadfie! doron el | I
=l £ 410
e L1
& wvcoraven Search bleval lel 3 moetht -I I U -I f
¥ ] rtamal Database —
4 (5] M5 Exthange Sesver [_|3
# 403 NS Dachange Singls Halbores -
¥ 8 Ovade Server » :Luvl/t‘xhd =]
+ 4 W Lo :]',_ I - A
¥ | ) Retore Sessione # ] Ce i
#-1) Co |
#1230
e ] Ce Jil
+7() Conabidsd 6
1T Cortatdadad?
#-07) Comabibdad 8
i) [17) Corpatidadn
# 17 (] Comatadadi0
# | [ 2 Controbndesns =l
vl |
Regoe | o | geen |
L e |9 o} R

Se debe dar clic derecho a la carpeta indicada y vamos a la opcion llamada PROPERTIES.

| Properties for Contabilidado1

] General |Version| Deslinat\onl Restare Dnlyl Skip |

ﬁ Displays the general information about the object

Name

Pathname IE #CopiaSeguridadabil2011 /Contabilidad?
Size [oiFie folder)

Created Infa

Last backup I2f23¥2014 9:00:42 PM incr

Cancel

]

Help
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Luego se debe seleccionar una de las siguientes opciones del menu desplegable, donde se elige el tipo
de “Version del Backup” — seleccionando la fecha de restauracion y el tipo del backup, bien sea si se
realiz6 en forma incremental o full.

Properties for Contabilidad01

"General Version |Deslinaliun| Fiestore Dnlyl Skip |

ﬁ Select a backup version that pou want to restore.

¥ Select for restore

Backup wersion 42 P incr ﬂ
T

: M ful

242172014 104505 PM iner

2/13/2014 10:45:02 PM iner

o ' 2/18/2014 104600 PM incr

Selected version infarmatian SAT2014 105820 PH ines
Name Valie 2/16/2014 7:01:07 AM full

Backedup  2/23/2014 G00:42 pM2¢14/2014 10:46:39 PM incr

Modify time  5/23/2011 217:27 Pr{ 2/13/2014 10:48.03 P incr

Last backup wversion

INRIA

Attributes 212014 10:45:08 PM incr 7
User nda

Group nda

Size OKBE

Wersion type  Mormal

[0]:¢ I Cancel | Help |

Luego de Indicada la fecha que quiere restaurar, se debe dar clic en la pestafia DESTINATION en
el mend desplegable de la opcidn Target client, alli se debe seleccionar la ubicacion a donde se
quiere restaurar la informacién. Existen dos opciones mas: “Restore to original location” la cual
sirve para que el backup quede en la misma ubicacion y “Restore to new location” permite
seleccionar una ubicacion diferente para realizar la restauracién de la copia.

También se puede seleccionar que se sobrescriba en una ubicacién existente o dejar una copia mas
reciente para no afectar si existe una con el mismo nombre.

aaand — r ’/'_' . T 49

Tewe Aout wamn  Donnmn | inrn | Do | bonite | Do | Somms Sasmms |
ar
B L) e Ve @0 | e vy ot b e ot 00 o e e (e
R i e I T L
-
s TBG eed mabm
’_'__'_‘_,, (e [ ——— D
o ety [ T
L3 - .-
- e bacog ) we e ow
-~ -
| bt |
P Lt ey
L - -
N oo
§ —
:
b
L o J Lone l
re=
B cheen | S ““l D]

- En la pestafia “Media” se debe asegurar que las cintas se encuentren dentro de la libreria para
poder realizar el respaldo sin ningun inconveniente. Alli se muestra las cintas que contiene el
backup para restaurar.

v (] - 1 Daba Protector Mumager

[Aeriee ENF A A - | > X
E vy, || Soute]| Covinaon | Cotom | Oevices  Hode | Cogues | Masiors Samany |
e Vww th ramdn rewiet for e sesttew swrven el verdy f3 aviebany
I Ngrrmskdort nade
& Heose
| Labi | Lacaben | Men ©
’_vz'.';-:o:«.x: "ES MPMEL 67 Seses, sveomevew I N
B TBITA DFFON dol 15 o e Trwer de 355 IWPMSL 63 Seawe_iveoewves 7] N S S el
. | L
| Locoton ooty | Loceson | Moabe of ede | J
| - EMPTY RS
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- Luego se debe seleccionar la opcidn restore ubicada en la parte de inferior de la ventana y

posteriormente se debe dar clic en la opcidn Finish.

Start Restore Session ﬂ

Review pour selection. Click Next to set additional options or Fimish to begin your
FE3i0nN.

Client | Mame | Type |
srvadtviilel idipron.local E:[E] Filesystem [wWindows|

Needed media... |

< Back | Next » | Finish | Cancel | Help |

- Por altimo, se debe constatar que la restauracion se haya realizado satisfactoriamente, en la ruta
seleccionada para su restauracion.

Nota: en caso de que la informacion a ser restaurada, no se encuentre en las cintas dentro de la libreria
del Dataprotector, se debe solicitar la cinta donde se encuentre custodiada para su posterior revision.

La Oficina de Tecnologias de la Informacion y las Comunicaciones realizara pruebas de restauracion de las
cintas cada seis (6) meses, con la finalidad de dar cumplimiento a la etapa del plan de recuperacion de
desastres. Para dichas pruebas se tomaran cintas en forma aleatoria.

Nota: las pruebas de restauracién se haran a las cintas que han cumplido la periodicidad estipulada y/o por

designacion especifica del area.

El administrador de copias de respaldo envia la(s) Cinta(s) generada (s) a custodia dentro de los de los 7
primeros dias habiles del mes siguiente. Este procedimiento se hace de acuerdo al proceso con que cuenta la

Entidad para custodia de medios.

Una vez la cinta se va a enviar a custodia, se debe etiquetar de la siguiente manera:

IDENTIFICADOR CINTA

: DESCRIPCION
(Ejemplo)
Los 2 primeros digitos especifican el mes. Los 4 siguientes
digitos especifican el afio.
012020_IDI_BD

Los caracteres IDI especifican las 3 iniciales de Idipron.
Los ultimos caracteres especifican el origen de la
informacién, en este caso BD = Base de Datos

012020_IDI_MVF

Los 2 primeros digitos especifican el mes. Los 4 siguientes
digitos especifican el afio.

Los caracteres IDI especifican las 3 iniciales de Idipron.
Los ultimos caracteres especifican el origen de la
informacidn, en este caso MVF = Maquinas virtuales y
fisicas.

Cuadro No. 2. Etiquetado de la cinta
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Nota: En el formato de bitacora de backup se describe el contenido de la cinta.

Se contara con un plan de copias de seguridad, de acuerdo con el siguiente esquema:

Backup Full: es un backup de la informacién que contiene la totalidad de los archivos seleccionados.

Backup Incremental: es una copia de respaldo de la informacion creada o modificada después de la tltima copia
full (completa); en caso de ser necesaria una restauracion de dicha informacion, se debe tener el ultima backup
full y todas las copias incrementales, tomadas hasta la fecha.

Se crea el Manual para Manejo de la
Aplicacion de Respaldos Data Protector y

Carlos Alberto Celis Técnico
Operativo

01 Politicas de Resguardo. Luis Albeiro Cortés Profesional
23/02/2015 Universitario
Geovanny Melgarejo
Profesional
Universitario

- Se modifica el paso N° 2 del numeral 3.6,
adicionando los servidores de Oracle y
Mision Bogota, para el monitoreo de
backup y operacion de backup diario.

Se complementa la explicacion de
diferencial y full en la toma de backups Carlos Alberto Celis Técnico
en el servidor de archivos. Operativo
Se adiciona la operacién de backupsbajo
el pool «“
Pool BD Oracle Fin Semana”.
02 - Se modifica el numeral 3.7 por 08/03/2016
“Restauracion de Archivos”.

- Seadiciona dentro del numeral 3.7 la nota Geovanny Melgarejo
que hace referencia a la restauracion de la Profesional
informacion. Universitario

- Se adiciona el numeral 3.8 en cuanto a
Pruebas de Restauracion con sus
respectivas graficas y pasos explicativos.

- Se modifica el numeral 3.11, en cuanto a
Politicas de Respaldo, adicionando los
servidores de Oracle y Misién Bogota

Para la presente version el manual se actualizo Sandrq Lucia Badllss.| Tajan

03 22/04/2019 Profesional Area de Sistemas

a la plantilla vigente de manual
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04

Se modifica el documento de acuerdo con los
siguiente:

Se migra el documento al formato

documento interno.
Se modifica el nombre del documento.
Se incluyen objetivos especificos.

Se incluye la informacion de la
arquitectura con que cuenta la Entidad
para realizar el proceso de copia de
respaldo de informacién.

Se incluye el inventario de la informacién
a la que se le realiza backup y su
periodicidad.

Se incluye la descripcion del etiquetado de
la cinta de backup.

16/11/2021

Carlos Alberto Celis
Profesional Universitario

Oralia Franco Goéez
Profesional — Contratista
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Se realiza la actualizacion de las areas /
dependencias y cargos mencionados en el
documento con el fin de dar cumplimiento
a lo establecido en el Acuerdo “Por el cual
se modifica la Estructura Organizacional
del INSTITUTO DISTRITAL PARA LA
PROTECCION DE LA NINEZ Y LA
JUVENTUD IDIPRON, se establecen las
funciones de sus dependencias y se dictan
otras disposiciones”

Se realiza el ajuste de la codificacion de los
formatos y documentos mencionados en el
procedimiento (manual, documento interno,
o0 instructivo), de acuerdo con los ajustes
realizados a los codigos de los documentos
del Sistema Integrado de Gestion producto
del redisefio institucional.

Se realiza cambio de cédigo del documento
del A-TIC-MA-005 al codigo E-GTIC-
MA-003

04/10/2022

MARISOL
MONSALVE USME
PROFESIONAL
OFICINA ASESORA
DE PLANEACION

VIVIANA ANDREA SANCHEZ
MORALES

PROFESIONAL OFICINA
ASESORA DE PLANEACION

04/10/2022

FABIAN ANDRES CORREA
ALVAREZ

JEFE OFICINA ASESORA
DE PLANEACION

04/10/2022
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